NSI

Nom : Note :

Classe :

1. Mise en ceuvre : chiffrage
Le script de départ :|ﬂ Ehiﬂi’e_}mr.py

1) Que font les méthodes python suivantes :

encode() : decode() :
chr() : ord() :
bytes() : endswith() :

2) Compléter la fonction Python chiffre_xor(msg, cle) qui prend en arguments deux chaines
d’octets (type bytes) et qui renvoie le chiffrement XOR du message avec la clé, sous forme d’une
chaine d’octets.

On rappelle que I'on peut créer une chaine d’octets en utilisant le constructeur bytes et en lui
donnant en argument une liste d’entiers, chacun compris entre 0 et 255.

Indication : Pour un chiffrement XOR, la clé doit étre « étendue » de fagon a avoir la méme taille
gue le message. Cependant, il n’est pas nécessaire de créer une chaine intermédiaire contenant

des copies répétées de la clé. On pourra en effet faire une utilisation judicieuse de I'opérateur
« % ».

2. Casser le code

Comme expliqué dans le cours, un chiffrement XOR simple n’apporte pas une grande sécurité. On va
montrer qu’en connaissant quelques informations on peut facilement retrouver la clé si cette derniéere
est trop courte. Soit la chaine d’octets chiffrée :

b'\x0e6/+y;.< x-(7,,\x9b\xf0z482:646<z*\x9a\xf3(64+<{'

On sait que les 4 derniers caracteres du message en clair sont « nse ! ». On sait aussi que la clé fait
exactement 3 caractéres et que ce sont des lettres majuscules sans accent.

3) Compléter le programme Python, utilisant la fonction chiffre_xor de I'exercice précédent, qui
essaye toutes les combinaisons de clé jusqu’a trouver la bonne. On pourra mesurer le temps que
met notre nouveau programme a casser la chaine d’octets chiffrée.
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3. Exercice type Bac
Dans cette partie, pour une meilleure lisibilité, des espaces sont placees dans les écritures
binaires des nombres. Il ne faut pas les prendre en compte dans les calculs.

Pour chiffrer un message, une méthode, dite du masque jetable, consiste a le combiner avec une
chaine de caracteres de longueur comparable.
Une implémentation possible utilise I'opérateur XOR (ou exclusif) dont voici la table de vérité :

a b a XOR b
0 0 0
0 1 1
1 0 1
1 1 0

Dans la suite, les nombres écrits en binaire seront précédés du préfixe 0b.

1. Pour chiffrer un message, on convertit chacun de ses caractéres en binaire (a I'aide du format
Unicode), et on réalise I'opération XOR bit a bit avec la clé.

Aprés conversion en binaire, et avant que I'opération XOR bit a bit avec la clé n’ait été
effectuée, Alice obtient le message suivant :
m = Ob 0110 0011 0100 0110

a. Le message m correspond a deux caractéres codés chacun sur 8 bits : déterminer quels sont
ces caracteres. On fournit pour cela la table ci-dessous qui associe a I'écriture hexadécimale
d’'un octet le caractére correspondant (figure 2). Exemple de lecture : le caractére
correspondant a l'octet codé 42 en hexadécimal est la lettre J.

0|{1]2|3(4|5|6|7|8|9|(A(B|C|D|E|F
Dfwecel [ |8 s|a| [ () [*][+],|-].]/
3/!0(1|2|3(4|5(6|7|8|9 J <=2
4|@Q|/A|B|C|(D|E|F|G|H|I|J|K|L|M|N|O
5(P|Q|R|S|T|U|V(W|X|Y|[Z[[|\|][*]|_
6 alble|ldle|flg|lh|2|J|k|d1|m|n]|e
7lplgle|s|t|ivn|v|w|x|y|Z2|L]]]|}|=|DE

Figure 2

b. Pour chiffrer le message d’Alice, on réalise I'opération XOR bit a bit avec la clé suivante :
k = 0b 1110 1110 1111 0000

Donner I'écriture binaire du message obtenu.
a. Dresser la table de vérité de I'expression booléenne suivante :
(a XOR b) XOR b

b. Bob connait la chaine de caractéres utilisée par Alice pour chiffrer le message. Quelle
opération doit-il réaliser pour déchiffrer son message ?
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