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Cryptographie symetrique

* c¢(m,k) est la fonction de chiffrement
* m est un message

* k est une clé de chiffrement

* m’ est le message codé

e d(m’, k) est la fonction de déchiffrement



Cryptographie symeétrique
OU exclusif (XOR)

Table de vérité de XOR

A B R=A®B
0 0 0
0 1 1
1 0 1
1 1 0




Cryptographie symetrique
OU exclusif (XOR) )y

A®B=C,
A @ C=B,
B®C=A




Cryptographie symeétrique
OU exclusif (XOR)

m = L'INFORMATIQUE
C’EST SUPER

k = NSI

L I NFORMATIQUE T [EL S| S UPER

c(m,k) =
(m,k) NS NS TN S T NSIT NS | NS TINSIT NS | NS

m’ = 211600216283082626242722105131161229710529625111



Cryptographie symetrique
OU exclusif (XOR)
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Cryptographie asymetrigue
RSA

* Krabs et Bob veulent
communiquer.

* Krabs possede une paire de clé
publique et clé privée.




Cryptographie asymetrigue
RSA

* En connaissant la clé publique de
Krabs il est impossible de deviner sa
clé privée.

* En connaissant soit le cryptage du
message par la clé publique soit par la
clé privée il est impossible de deviner
le message.

= Qo



Cryptographie asymetrigue
RSA

1. Krabs diffuse sa clé publique, mais
garde sa clé privée.

2. Bob chiffre son message en

effectuant le chiffrement de son
message avec la clé publique de Krabs u
et lui envoie. = Qwm

3. Krabs applique sa clé privée au
message chiffré pour retrouver le bon
message.




Cryptographie asymetrigue
Man In The Middle




Cryptographie asymetrigue
Tiers de conflance

e S’assurer de I'identité de son correspondant.

* Tiers de confiance : Carlo.




Cryptographie
asymetrique

Certificat

1. Krabs va voir Carlo. Carlo vérifie que Krabs
est bien le propriétaire du site
leCrabeCroustillant.com. Carlo utilise sa clé
privée pour chiffrer la clé publique de Krabs,
qui obtient alors un certificat.

2. Bob veut se connecter au site. Lors de la
connexion, le site lui fournit la clé publique de
Krabs, ainsi que le certificat.

3. Bob récupere alors la clé publique de Carlo,
en qui il a confiance.

4. Bob ayant authentifié
leCrabeCroustillant.com comme étant bien le
site détenu par Krabs, il peut initier avec lui une
communication sécurisée.




HTTPS
Autorités de

certifications

(NN
\7\~)

* Des entreprises spécialisées

* Des associations a but non lucratif

e Des états.

@ Certificat

Général Détails Chemin d'acceés de certification

A Informations sur le certificat

Ce certificat est concu pour les réles suivants :

« Garantit votre identité auprés d'un ordinateur distant
« Garantit l'identité d'un ordinateur distant
»1.3.0.1.4.1.6449.1.2.1.3.4

»2.23.140.1.2.2

* Consultez la déclaration de l'autorité de certification pour plus

Délivré a :  *.ent.auvergnerhonealpes.fr

Délivré par : Sectigo RSA Organization Validation Secure Server
CA

Valide du 17/06/2021 au 13/07/2022




HTTPS
Format X.509

Format de fichier binaire:

e 'identifiant de I'AC qui signe le certificat
e 'identifiant de lI'entité certifiée

e | a date de validité du certificat

e La clé publigue de 'entité certifiée

e |'algorithme utilisé pour la signature du
certificat

e La signature du certificat par I'AC.

@ Certificat

Général Détails Chemin d'acceés de certification

A Informations sur le certificat

Ce certificat est concu pour les réles suivants :

« Garantit votre identité auprés d'un ordinateur distant
« Garantit l'identité d'un ordinateur distant
»1.3.0.1.4.1.6449.1.2.1.3.4

»2.23.140.1.2.2

* Consultez la déclaration de l'autorité de certification pour plus

Délivré a :  *.ent.auvergnerhonealpes.fr

Délivré par : Sectigo RSA Organization Validation Secure Server
CA

Valide du 17/06/2021 au 13/07/2022



HTTPS
Principe

e HTTP +TLS

Etape 1: Le client envoi un message initial ainsi
que des options (algorithmes cryptographiques).

Etape 2: Le serveur envoie sa réponse, contenant
le certificat contenant sa clé publique, signée par
une autorité de certification.

Etape 3: Le client vérifie le certificat au moyen de
la clé publique de I'AC.

Etape 4: Le client et le serveur conviennent d’une
clé de session pour un algorithme symétrique.

Etape 5: Le serveur est authentifié par le client, et
les deux ont convenu d’une clé de session.
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