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1 Organisation du travail 
 
Le projet est réalisé en équipes. Pour mener a bien le travail dans les délais impartis il sera 

nécessaire de se répartir le travail. L’équipe est solidaire chacun gère sa tâche mais tous 

avancent ensembles. L’évaluation sera globale elle portera sur les résultats obtenus et sur la 

qualité du travail en équipe évaluée par le professeur. 

 
Pensez à bien sauvegarder vos travaux et à rendre les résultats 

dans les délais impartis c’est un excellent entrainement pour vos 

études supérieures.  

 

Le présent document est un 

guide pour le travail à accomplir. 

A vous de chercher les réponses 

sur différentes sources : les cours 

assurés en classe, les ressources 

documentaires disponibles, les liens vers les ressources en ligne 

….. 

 

Soyez créatif ! 

 
Bon courage. 

P.G 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Un travail 
d’équipe !! 

Ouais mais 
c’est moi qui 
porte tout ! 

Nous on a  
terminés !!! 
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1.1 Liste des membres : 

   

   

   

  

1.2 Étape 1 : mise en place des moyens 

Organiser une zone de travail partagée de type Google drive ou autre accessible depuis le 
lycée ou bien au domicile de chacun. Cet espace sera utilisé pour stocker les documents, les 
résultats de travaux, les scripts en cours de réalisation. 

Bien gérer cet espace et assurer le bon suivi des différents documents et leurs différentes 
versions est une tâche très importante. 
 

1.3 Répartition des tâches sur la vue générale 

 

 

 

1.4 Pour le rendu de projet 

 

 
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2 Etude documentaire 
 
Ce projet porte sur l’analyse et le traitement d’images numériques. Les scripts 
seront réalisés en python. Avant de commencer nous allons étudier quelques 
aspects du domaine des images numériques. 
 
 
 
Les réponses aux questions seront données dans un fichier Word ou équivalent. 

2.1 Quelques formats d’image numériques 

Q1. Indiquez quelques formats d’images utilisés dans le monde numérique. 
 

Q2. Précisez la différence entre une image vectorielle et une image bitmap. 
 

2.2 La couleur, synthèse additive et soustractive 

Q3. Documentez-vous sur la colorimétrie et précisez ce que signifie synthèse additive et 
synthèse soustractive. 
 

Q4. Indiquez un périphérique dans chacune des synthèses. 
 

2.3 Quelques aides pour calculer les couleurs 

Pour calculer les couleurs le lien vers un logiciel à installer chez soi : 

 

http://www.colovid.be/ColorBox.htm 

Ou bien un site à consulter en ligne : 

http://www.proftnj.com/RGB3.htm 

 

 

 

  

Même en couleurs 
inversées on nous 
reconnait ! 

Conseil : Cette partie peut être traitée indépendamment.  

http://www.colovid.be/ColorBox.htm
http://www.proftnj.com/RGB3.htm
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2.4 Le format de fichier BMP 

Une fiche résumant les caractéristiques des fichiers bmp est consultable en ligne ici : 

www.apprendre-en-ligne.net › info › images › formatbmp   

Voir également la copie du fichier formatbmp.pdf dans les ressources. 

 

      

https://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=2ahUKEwjl9d_N8YzlAhXGxYUKHX26DhkQFjAAegQIAhAC&url=http%3A%2F%2Fwww.apprendre-en-ligne.net%2Finfo%2Fimages%2Fformatbmp.pdf&usg=AOvVaw3E7op4gY9OdAEF-9-oVKMw
formatbmp.pdf
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Chaque pixel est codé avec trois octets R,V,B. Attention dans le fichier chaque ligne doit être un 
multiple de 4 elle est donc éventuellement complétée par des octets à 0 : 0x00. 

2.5 Le codage big ou little endian 

Pour les nombres codés sur plusieurs octets le problème de l’ordre dans lequel on récupère ces 
octets dans la mémoire de l’ordinateur est appelé l’endianness.  

 

Voir ici : https://developer.mozilla.org/fr/docs/Glossaire/Endianness dont est issu cet  exemple : 

 

Q5. Sur combien d’octets sont codés dans les fichiers BMP les champs : 
bfOffBits  i.e. : adresse de la zone de définition de l’image 
biWidth    i.e. : Largeur de l’image en pixels   
biHeight   i.e. : Largeur de l’image en pixels   
 

Q6. Ces nombres sont-ils codés en little endian ou big endian ? 
 

Nous utiliserons des images sans palettes de couleurs. Les pixels de l’image sont donc codés 
individuellement en RVB sur trois octets à la suite les uns des autres. Ils sont codés ligne par 
ligne en commençant en bas à gauche  et en finissant en haut à droite. La contrainte du format 
impose que le codage de chaque ligne de pixels contienne un nombre d’octets multiple de 4. 
Les lignes sont complétées par des octets 0x00 si besoin. 

Q7. A partir de cette description déterminer la relation permettant de trouver la position 
du premier octet du triplet RVB dans la zone image (en réalité dans l’ordre inverse 
BVR dans le fichier).  

 

 

 

 

                                               

 

Conseil : Cette partie plus délicate mérite l’attention de toute 

l’équipe. Pour cette question voir compléments ici : 

https://developer.mozilla.org/fr/docs/Glossaire/Endianness
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Cette position ou offset_octet_RVB doit être établie en fonction de X, Y et de la 
largeur de l’image notée L. 
offset_octet_RVB = f (X, Y, L)  
 

Pour vérifier votre fonction voilà une liste de résultats à tester : 

X Y L offset_octet_RVB 

1 1 10       #00                  0 

10 1 10       #1B                27 

1 2 10       #20                32 

8 5 9      #185             133 

6 4 11       #7B              123 

18 14 24   #03DB              987 

100 100 512  #25329         152361 

 
Une image pour réfléchir à votre algorithme 

  

 

 

 

 

 

Q8. Donner la relation finale calculant l’offset du premier octet du triplet RVB d’un pixel 

(X,Y) dans le fichier complet dénommé offset_fichier_RVB 

 

Script1.  Programmer la fonction python réalisant le 

calcul de la valeur offset_fichier_RVB à partir de X, Y, 

L, bfOffBits. 

  

Version corrigée 14/11/19 



 

P.G  Lycée 
Vaucanson 
6 décembre 2021   

NSI_PROJETS_TRAITEMENTS_IMAGES_OK_2021.docx 
Version 1.0 

          Page 8 

 

3 Les fichiers en python 

3.1 Les différents types de fichier 

 

 

Les images que nous allons travailler sont stockées dans des fichiers. Nous étudions ici les 
différents types de fichiers. Puis comment python permet d’accéder à ces fichiers et plus 
particulièrement aux fichiers binaires contenant nos images. 

Lire une introduction sur les fichiers et python puis répondre aux questions ci-dessous. 

Q9. Un simple examen du contenu binaire permet-il d’en déduire la nature des 
informations contenus dans un fichier ? 
 

Q10. Quelles sont les ressemblances et les différences entre un simple fichier texte 
écrit sous Notepad par exemple et des fichiers json ou CSV ? 
 

Q11. Que signifie CSV ? 

3.2 Un éditeur de fichier hexadécimal 

Un éditeur de fichier hexadécimal permet une visualisation 
du binaire d’un fichier quelque soit son type. Il en existe 
plusieurs, nous utiliserons le freeware hexedit : 

https://www.techworld.com/download/developer-
programming/hexedit-630-3249772/ 

 
Q12. Ouvrir avec hexedit le fichier                                                 que peut-on dire des 

fins de lignes comment sont-elles codées ? 
 

Q13. Comparer les fichiers                                                    et 
Expliquer les différences.   
 

 

 

 

Conseil : Cette partie peut être traitée indépendamment.  

PE%20-%20fichiers%20sous%20python.pdf
https://www.techworld.com/download/developer-programming/hexedit-630-3249772/
https://www.techworld.com/download/developer-programming/hexedit-630-3249772/
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3.3 L’accès aux fichiers en binaire, le type bytes de python 3.x, décodage 
encodage des valeurs 

Les fichiers sont au final une collection d’octets. Pour décoder cette collection il faut connaitre 
l’encodage et donc la nature du fichier.   

a) Prenons un premier exemple avec un fichier texte encodé en UTF8 : 

Prenons comme exemple un texte contenant volontairement beaucoup de caractères 
accentués : 

 
 
Nous allons lire ce fichier texte et afficher ensuite le résultat lu brut, puis avec le bon décodage.  
 
Voilà le script python utilisé : 
 
 
 

 

 

 

Ne pas 
oublier dans 
la suite !! 
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Les résultats : 
 

 
 
 

 
 
 
 
Le paragraphe suivant explorera le décodage des valeurs 
numériques.   

 

 

Tout rentre dans 
l’ordre en affichant le 
contenu avec le bon 
format de décodage !! 
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b) Le décodage de valeurs numériques 

Pour illustrer la méthode de lecture nous allons lire le champ contenant la taille de l’image dans 
l’en tête du fichier .bmp 

En examinant l’en-tête du fichier nous repérons deux champs qui vont nous être utiles, nous 
allons lire la taille en octets des données de l’image à l’adresse 0x22 du fichier. 

 

    

 

Une vue hexadécimale du fichier nous indique le contenu de ces deux champs : 

 

Script python utilisé 

 
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Résultats obtenus 

 

Interprétation 

Nous voyons dans le dump du fichier que la valeur du champ qui nous intéresse est : 

0x40 0x01 0x00 0x00  indiqué par la chaine de bytes : 

Comment transformer ces quatre octets en nombre ?  

Il faut les décoder avec la méthode unpack du module struct. Cette méthode est capable 
d’interpréter le flot d’octets comme un nombre codé en binaire avec différents formats du 
langage C. (voir la documentation officielle de python 3 : 

 https://docs.python.org/3/library/struct.html ) 

Le décodage est réalisé par l’instruction : 

 

Nous remarquons que la méthode unpack renvoi un tuple avec un seul élément que l’on peut 
sélectionner directement avec [0] : 

 

 

 

https://docs.python.org/3/library/struct.html
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Pour interpréter correctement les octets il faut préciser à unpack comment si prendre donc quel 
est le type de données à récupérer et le boutisme utilisé little ou big endian. 

 

Voilà comment interpréter ‘<I’ : 

 

 

 

 

 

Q14. La suite d’octets lue est donc 0x40 0x01 0x00 0x00. Vérifier que le décodage 
donne bien 320 en considérant un type unsigned int. 
 

Q15. Vérifier ensuite que la taille totale du fichier correspond bien à celle indiquée par 
l’OS à savoir 374 bytes. 
 

 
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c) Le codage des valeurs numériques 

On utilise la méthode pack du 
module struct.  

Pour modifier un seul octet 
on peut procéder comme 
suit : 

 

d) Pour travailler en mémoire sur une image complète 

Pour travailler en mémoire sur une image complète et pour limiter les accès disque il peut être 
plus simple de recopier l’image dans une liste. Puis après modification de sauvegarder cette 
liste dans le nouveau fichier. Voir l’exemple ci-dessous : 

 

Et la recopie après traitement : 

 

 

 

 

e) Pour approfondir l’utilisation du type bytes 

De nombreux sites, en plus de la documentation officielle python, permettent d’approfondir nos 
connaissances sur le type bytes et les mécanismes de codage ou décodage.  

Citons :  http://sametmax.com/le-type-bytes-nest-pas-du-texte/ site excellent techniquement au 
langage parfois un peu ‘imagé’.  

 

http://sametmax.com/le-type-bytes-nest-pas-du-texte/
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3.4 Réaliser la recopie d’une image.  

Pour travailler sur une image il est préférable au préalable de la recopier pour sauvegarder 
l’image originale. C’est très simple à réaliser il n’y a aucun traitement on se contente d’ouvrir le 
fichier source en lecture, le fichier destination en écriture et de recopier les bytes : 

 

 

 

 
 
 

 
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4 Premiers travaux sur les images de tests 

4.1 Un fichier mire pour initier l’étude 

Dans cette partie il faut mettre au point les différents scripts et fonctions python nécessaires à 
l’accomplissement des travaux du chapitre suivant sur des images réelles.  

Pour simplifier l’étude nous travaillons sur l’image mire.bmp : 

   

  
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4.2 Analyse de la signature du fichier 

Les fichiers peuvent être identifiés avec les extensions de leurs noms comme mire.bmp mais il 
est très facile de changer l’extension en renommant le fichier par exemple. Une signature est 
intégré dans le contenu même du fichier directement en binaire que 1 ou plusieurs octets. 
 
Une liste de signatures peut être vue ici : https://www.garykessler.net/library/file_sigs.html 
 
Pour le fichier bitmap BMP nous avons les informations suivantes : 
 

 
 
 
 

 

 

 

 

 

 

Q16. Analyse forensic du fichier mire.bmp, répondre aux questions suivantes : 
Vérifier le type du fichier 
Vérifier sa longueur en octet 
Donner l’adresse du début de l’image 
Quel est le nombre de pixels en largeur ?  
Quel est le nombre de pixels en hauteur ? 
 
 
 

Q17. A partir du nombre de pixels par ligne donner le nombre d’octets utilisés pour 
coder ces pixels. Ce nombre est-il un multiple de 4 ? Si non combien d’octet faut-il 
ajouter à chaque ligne pour vérifier la norme de représentation. 

 
 
 

 

  

L’analyse Cyber Forensic consiste 

à recueillir des indices ou preuves 

d’intrusions directement dans les 

contenus numériques : fichiers, disque durs,  

mémoires vive des ordinateurs…….. 

https://www.garykessler.net/library/file_sigs.html
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4.3 Réalisation de fonctions élémentaires d’accès aux pixels 

 

 

 
 

Script2. Réaliser un script python qui lit et affiche les 

paramètres d’une image Hauteur, Largeur, Taille totale 

du fichier, Adresse de la zone de définition image … 

 
 

Script3. Réaliser un script python avec une fonction 

qui permet de lire les valeurs RVB d’un pixel de 

coordonnées (X,Y)  

 
 

Script4. Réaliser un script python qui permet de 

modifier les couleurs d’un pixel de coordonnées (X,Y) 

 

Script5. Utiliser le script précédent pour tirer dans la 

cible :  

 

 

 

 

 

 
 
 
 
 
 
 
 

 

Facile !!! 

 

Conseil : Chacun de ces scripts devra être codé et vérifié 
indépendamment.  Les résultats des essais individuels seront présentés 
dans le compte rendu final. 
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5 Travaux sur les images réelles1 
 

 

 

5.1 Quelques images à travailler 

Voilà quelques images pour réaliser nos expérimentations : 

                                 

       Minion.bmp                                           Abeille Flandre.bmp 

 

hawkeye.bmp 

 

                                            

1
 Les travaux de ce paragraphe ont été très inspirés du site suivant 

http://www.tangentex.com/TraitementImages.htm#Par1 

Conseil : Pour traiter les images réelles il faudra incorporer les travaux des scripts 
précédents dans le script  
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5.2 Les scripts à réaliser 

a) Inversion des couleurs 

 

Script6. Réaliser une inversion des couleurs 

pour cela il faut recopier l’image en inscrivant pour 

chacune des valeurs de couleurs la valeur 

complémentaire 255 - R, 255-V, 255-B 

 

b) Passage en niveau de gris 

 

Script7. Réaliser une transformation en niveau 

de gris pour cela chaque pixel R, V, B est remplacé 

par le triplet G, G, G où  

G  = 0.2125R + 0.7154G + 0.0721B 

 

c) Suppression de composantes couleurs 

Script8. Réaliser un script qui ne garde qu’une 

seule des trois composantes sur une image. 

  

 

 

 

 

 

 

d) Autres idées d’essais pour les plus rapides 

D’autres modifications et opérations telles que le filtrage sont décrites sur le site mis en 
référence. 

 
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5.3 Autres représentation des couleurs 

Il existe d’autres représentations des couleurs que les triplets de valeurs R, V, B.  Les calculs 

de transformation d’un système de représentation dans un autre sont dévolus à la librairie 

python colorsys :   https://docs.python.org/3/library/colorsys.html 

Pour la théorie voir par exemple ici representationCouleur.pdf 

 

 

 

https://docs.python.org/3/library/colorsys.html
representationCouleur.pdf
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6 Pour les experts : Cyber Forensic 

 

Une connaissance approfondie permet d’exploiter certaines 

caractéristiques des contenus informatiques à d’autres fins que 

celles initialement prévues.  

Dans notre cas le travail consiste à étudier la faisabilité d’exploiter les valeurs 0x00 imposée par 

le codage des fichiers de type bmp quand il n’y a pas un nombre d’octets multiple de quatre sur 

chaque ligne. La question auquel vous devez répondre est la suivante : 

EXPERT1. Est-il possible de ce servir de ces octets ‘inutiles’ pour transporter 

une charge utile ou payload (dans le jargon informatique). Cette charge utile étant 

un message encodé en ASCII par exemple, éventuellement lui-même chiffré. Et ce 

sans altérer les capacités d’afficher l’image modifiée ? 

 

 

 
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7 Compléments utiles 

7.1 Les modes d’ouverture d’un fichier 

Quelques exemples d’ouverture de fichiers : 

 

 

               indique une ouverture en lecture et mode binaire. 

               indique une ouverture en mode écriture et binaire. 

 

Nous pouvons invoquer l’aide de la fonction open : 

 

 

 

 
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7.2 Attention un module peut en cacher un autre 

Attention cependant il y a dans la bibliothèque os (Operating System) une autre fonction open 
qui ne possède pas les mêmes arguments d’appel : 

 

Dans ce cas un appel comme ci-dessous provoque une erreur de type de variables : 

 

 

 

 

 


